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1 TYÖN LÄHTÖKOHDAT 
Tässä opinnäytetyössä käydään yleisellä tasolla läpi liiketoiminnan riskienhal-
linnan ja liiketoiminnan jatkuvuudenhallinnan suunnitelman eri vaiheita. Työs-
sä laadittiin ko. suunnitelma Keski-Suomen Kuljetus Oy:lle ja työhön sisällytet-
tiin: 
- suojeltavien kohteiden määrittely 
- riskikartoitus 
- tietoturvaperiaatteet ja käytänteet 
- kriisiviestintäohje 
- jatkuvuus- ja toipumissuunnitelma. 
Keski-Suomen Kuljetus Oy on huoltovarmuuskriittinen yritys, mikä tarkoittaa, 
että kuljetuslogistiikkatoimiala varautuu turvaamaan yhteiskunnan elintärkeät 
kuljetus- ja logistiikkapalvelut normaalioloissa, vakavissa häiriötilanteissa ja 
poikkeusoloissa. Keski-Suomen Kuljetus Oy:ssä siirrytään koko ajan yhä 
enemmän kohti sähköisiä järjestelmiä, ja yhtiöltä puuttuvat tietoturvakäytän-
teet ja -periaatteet. Tämän opinnäytetyön tarkoitus oli paikata tätä puutetta. 
Työ alkoi Huoltovarmuuskeskuksen tekemällä kypsyysanalyysillä. Kypsyys-
analyysin tarkoituksena oli selvittää yrityksen kyky varautua mahdollisiin liike-
toimintaan kohdistuviin tulevaisuuden häiriötilanteisiin ja määrittelemällä mikä 
on liiketoiminnan kannalta järkevä tavoitetaso. Seuraavaksi tutkittiin aihee-
seen liittyvää lähdemateriaalia ja kerättiin pohjatietoa. Selvitettiin esimerkiksi 
mitä tarkoitetaan riskien- ja jatkuvuudenhallinnalla sekä tietoturvakäytänteillä 
ja – periaatteilla.  
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Keski-Suomen kuljetus Oy on vuonna 1962 perustettu kuljetuspalveluja, maa-
rakennusurakointia ja kiviaineskauppaa harjoittava yritys. Yhtiöllä on viisi alue-
toimistoa Keski-Suomessa; Jämsässä, Muuramessa, Jyväskylässä, Saarijär-
vellä ja Viitasaarella. Toimialue on koko Keski-Suomi. Rahtia yhtiö kuljettaa 
koko Suomen alueella. 
2 LIIKETOIMINNAN RISKIENHALLINTA 
Liiketoiminnan riskienhallinnalla tarkoitetaan, että yritys varautuu jo tänään 
mahdollisiin tulevaisuuden häiriötilanteisiin. Tunnistamalla yritystoimintaan, 
niin henkilöstöön kuin liiketoimintaankin, kohdistuvia riskejä yritys turvaa liike-
toiminnan jatkuvuuden. Jokainen henkilöstön jäsen osallistuu riskienhallintaan 
oman vastuualueensa osalta, arvioimalla tilanteita, suunnittelemalla ja käytän-
nön teoilla. Mahdollisten riskien tiedostaminen ja ennakointi sekä riskeihin 
suunnitelmallisesti ja järjestelmällisesti varautuminen, on hyvää riskienhallin-
taa. Riskienhallinta on jatkuvaa toimintaa. 
Riskienhallintasuunnitelma pitää sisällään 
- riskien arvioinnin 
- tarvittavien toimenpiteiden suunnittelun 
- toteutuksen 
- seurannan 
- korjaavat toimenpiteet. 
(Maakuljetuspooli, 2012). 
Riskienhallintasuunnitelman ei tarvitse olla monimutkainen, mutta sen tulisi 
kattaa koko yrityksen toiminta. Tämän vuoksi riskienhallintasuunnitelmasta 
kannattaa tehdä järkevän kokoinen, jotta se olisi mahdollisimman hyvin hallit-
tavissa. Koska riskienhallinta on jatkuvaa toimintaa, voidaan eri riskien toimin-
nallisia suunnitelmia lisätä riskienhallintasuunnitelmaan myöhemminkin.  
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Riskienhallintasuunnitelman laatiminen aloitetaan riskikartoituksella, mistä 
kerrotaan lisää luvussa 4. 
3 SUOJELTAVIEN KOHTEIDEN MÄÄRITTELY 
Suojeltavien kohteiden määrittelyllä tarkoitetaan sitä, että yrityksessä pohdi-
taan ja dokumentoidaan liiketoiminnan kannalta tärkeimmät suojeltavat asiat. 
Sellaisia voivat olla esimerkiksi IT-järjestelmät, fyysiset dokumentit ja liiketoi-
minta-alueet. Kun suojeltavat asiat on dokumentoitu, niille määritellään tavoi-
tetaso tarvittavan suojan takaamiseksi. Suojeltavia asioita voidaan tunnistaa 
esimerkiksi uhkaskenaarion avulla. Uhkaskenaarion tarkoitus on kuvata liike-
toiminnan tärkeimpien suojeltavien asioiden näkökulmasta konkreettisesti eri-
laisten uhkien mahdollisia toteutumistapoja (Rosqvist Tony, Tuominen Risto & 
Sarsama Janne 2006, 10). 
Suojeltavat asiat luokitellaan kriittisyyden mukaan eri luokkiin. Liiketoiminnan 
kannalta tärkeimmät järjestelmät on suojattava ensin. Ne siis merkitään tärke-
ysjärjestyksen kärkipäähän. Vastaavasti liiketoiminnan kannalta vähemmän 
tärkeät asiat sijoittuvat luokittelussa alempaan luokkaan. (Maakuljetuspooli, 
2012.) 
4 RISKIKARTOITUS 
Suojeltavien kohteiden määrittelyn jälkeen tehdään riskikartoitus. Riskikartoi-
tus tarkoittaa sitä, että pohditaan, mitä uhkia suojeltaviin asioihin kohdistuu ja 
dokumentoidaan ne. Uhkien dokumentoinnin jälkeen arvioidaan uhkien merki-
tys, luokitellaan uhat ja määritellään keinot, joilla uhkia hallitaan. 
Riskien arvioinnin tulisi olla liiketoiminnassa jokapäiväistä toimintaa, koska 
ympäröivässä maailmassa tapahtuu koko ajan muutoksia. 
Riskikartoitus tulisi toteuttaa säännöllisesti ja systemaattisesti. Kartoituksen 
toteutukseen osallistuvat ydintoimintojen tuloksista vastaavat ja ydintoimintoja 
tukevista toiminnoista vastaavat henkilöt. (Maakuljetuspooli, 2012). 
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Riskikartoituksen tehtävä on 
- tunnistaa toiminnan uhat (sisäisen ja ulkoisen toiminnan häiriötilanteet 
ja vaaratekijät) 
- arvioida riskit eli tunnistettujen uhkien todennäköisyys ja niistä aiheutu-
vien seurausten vakavuus  
- luokitella riskit 
- suunnitella ja ehdottaa tarvittavat riskienhallintakeinot ja -toimenpiteet, 
joilla riski poistetaan, estetään, rajataan, siirretään tai hyväksytään 
- raportoida päätettäväksi riskit ja ehdotetut riskienhallintakeinot ja -
toimenpiteet 
- päättää riskienhallintakeinojen ja -toimenpiteiden toteutus 
- seurata päätettyjen toimenpiteiden toteutusta 
- suorittaa riskianalyysi uudestaan 
Huoltovarmuuskeskuksen laatima ohje riskikartoituksesta sisältää viisi vaihet-
ta: 
1. Suojeltavan kohteen täsmentäminen 
2. Uhkien tunnistaminen ja dokumentointi 
3. Uhkan todennäköisyyden ja vaikutuksen määrittely 
4. Korjaavien toimenpiteiden määrittely 
5. Raportointi 
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Riskikartoituksessa on hyvä käyttää apuna riskikartoituslomaketta. (Katso ku-
vio 1) 
KUVIO 1 Riskikartoituslomake (Maakuljetuspooli, 2012) 
Vaihe 1. Suojeltavan kohteen määrittäminen 
Rajataan yrityksen toiminto tai osasto suojeltavaksi kohteeksi, ku-
vion 1 yläosa. Määritellään toimintoon liittyvät osa-alueet, joihin 
kohdistuvia uhkia pyritään tunnistamaan. Kuviossa 1 tällaisia toi-
mintoja ovat johtaminen, toimintaperiaatteet ja henkilöstö. 
Vaihe 2. Uhkien tunnistaminen ja dokumentointi 
Kunkin osa-alueen uhat tunnistetaan ja kirjataan kuvion 1 kohtaan 
uhka. Uhkien tunnistaminen edellyttää liiketoiminnan ja sitä uh-
kaavien yllättävien tilanteiden tuntemista ja mahdollisten tilantei-
den ideointikykyä. Toimintaa häiritseviä tilanteita aiheuttavat esi-
merkiksi 
- luonnonilmiöt, kuten myrskyt ja ukkoset  
- ihmisten toiminta, vahinko tai tahallinen 
8 
 
 
- toimintaympäristöstä aiheutuvat tilanteet, sähkökatkot tai ke-
mikaalivuodot. 
Vaihe 3. Uhkan todennäköisyyden, vaikutuksen määrittely 
Uhkien todennäköisyys voidaan arvioida taulukon 1 avulla ja tu-
lokset kirjataan kuvion 1 kohtaan todennäköisyys. 
TAULUKKO 1 Todennäköisyystasot (Maakuljetuspooli, 2012) 
Todennäköisyys Todennäköisyyden määrittely 
1 äärimmäisen harvinainen riski (ei 5 vuodessa) 
2 harvinainen (4v -5 v)  
3 melko harvinainen (2 v - 4 v) 
4 melko todennäköinen (6 kk -2 v) 
5 erittäin todennäköinen riski (6 kk) 
6 varma (1 kk) 
 
Uhkien vaikutus arvioidaan taulukon 2 avulla ja kirjataan kuvion 1 
kohtaan vaikutus. 
TAULUKKO 2 Vaikutustasot (Maakuljetuspooli, 2012) 
 
Uhkien riskiluku saadaan riskitasotaulukosta (katso taulukko 3), 
uhkan todennäköisyyden ja vaikutuksen kohdalta tai uhkan to-
dennäköisyyden ja vaikutuksen tulona. Tämä luku kirjataan kuvi-
on 1 kohtaan tulos. 
 
Vaikutus Vaikutuksen määrittely 
1 mitätön vaikutus 
2 lievä 
3 haitallinen 
4 merkittävä / tuntuva vaikutus 
5 suuri / vakava vaikutus 
6 tuhoisa vaikutus, katastrofi 
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TAULUKKO 3 Riskitaso (Maakuljetuspooli, 2012) 
 Vaikutus 
Todennäköisyys Matala Keskisuuri Korkea 
  1 2 3 4 5 6 
Matala 1 1 2 3 4 5 6 
 2 2 4 6 8 10 12 
Keskisuuri 3 3 6 9 12 15 18 
 4 4 8 12 16 20 24 
Korkea 5 5 10 15 20 25 30 
 6 6 12 18 24 30 36 
 
Riskiskaala: Erittäin korkea 25-36, korkea 15-24, keskisuuri 5-12, 
matala 1-4. 
Vaihe 4.  Korjaavien toimenpiteiden määrittely 
Riskitason (erittäin korkea, korkea, keskisuuri ja matala) mukaan 
arvioidaan taulukosta 4 toteutettavat toimenpiteet, joihin ylimmän 
johdon ja toiminnon omistajan täytyy ryhtyä kullakin riskitasolla. 
TAULUKKO 4 Riskiasteikko määrittelee toiminnot eri riskiluokille (Maakuljetuspooli, 2012) 
Riskiluokka Riskiasteikko: Suositeltavat riskienhallinnan toimenpiteet 
Matala 1-4 Ei edellytä riskienhallintakeinojen toteuttamista.  
Keski-
suuri 
5-12 Kohtalainen tarve toteuttaa uusia riskienhallinnan toimenpiteitä / 
keinoja. Aikataulu sovittavissa.  
Korkea 15-24 Merkittävä tarve toteuttaa mahdollisimman nopeasti uusia riskien-
hallinnan toimenpiteitä / keinoja. 
Erittäin 
korkea 
25-36 Erittäin merkittävä tarve toteuttaa välittömästi riskienhallinnan 
toimenpiteitä / keinoja.  
 
Kunkin uusia riskienhallinnan toimenpiteitä tai keinoja edellyttävän 
riskin kohdalla arvioidaan mitä pitää tehdä, jotta riskin riskiluokka 
pienenee hyväksyttävälle tasolle.  Riskienhallintakeinoina ovat 
riskin hyväksyminen, ehkäisy, rajoittaminen, suunnittelu ja siirtä-
minen. Riskien käsittelyn vaihtoehdot ja toimenpiteet ovat taulu-
kossa 5. Tarvittavat toimenpiteet ja keinot voidaan dokumentoida 
kuvion 2 kehittämissuunnitelmalomakkeelle.  
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TAULUKKO 5 Riskien käsittelyn vaihtoehdot ja toimenpiteet (Maakuljetuspooli, 2012) 
Riskin käsittely Toimenpiteet 
hyväksyminen Toiminnan jatkaminen ja riskin hyväksyminen. 
Pienennetään riskiä sopivin keinoin, esimerkiksi suojava-
rustuksella. 
ehkäisy Poistetaan riskin syy tai seuraus. 
rajoittaminen Uhkan vaikutusta pienennetään rajoittamalla riskiä. 
suunnittelu Riskiä hallitaan hyvällä suunnittelulla, esimerkiksi laati-
malla riskienhallintasuunnitelma ja ylläpidetään sitä. 
siirtäminen Riskin vaikutusta pienennetään siirtämällä siitä osa toi-
sen tai kolmannen osapuolen toimijalle, esimerkiksi ot-
tamalla vakuutus. 
 
KUVIO 2 Kehittämissuunnitelma (Maakuljetuspooli, 2012) 
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Vaihe 5. Raportointi 
Kun riskien arviointi on suoritettu ja suositeltavat riskienhallinnan 
toimenpiteet ja keinot on määritelty, tulokset dokumentoidaan ris-
kiraportiksi.  
Raportti ohjaa johtamista ja auttaa ylintä johtoa ja organisaation 
toimintojen omistajia tekemään päätöksiä toimintapolitiikoista, 
toimintamalleista, budjetista ja toimintajärjestelmän ja johtamisjär-
jestelmän muutoksista.  
Raportti kuvaa systemaattista ja analyyttista lähestymistä riskien 
arviointiin, jotta ylin johto ymmärtää, että riskit ja niihin hallintaan 
kohdennetut resurssit vähentävät potentiaalisia menetyksiä. 
Riskikartoitus toteutetaan säännöllisesti ja siinä otetaan huomioon aina edelli-
sen kartoituksen riskit, havainnot ja toimenpide-ehdotukset (Maakuljetuspooli, 
2012). 
5 TIETOTURVAPOLITIIKKA 
Tietoturvapolitiikka on ensimmäinen asia, joka tehdään riskikartoituksesta pal-
jastuvien epäkohtien korjaamiseksi. Yritysjohto laatii ja allekirjoittaa tietoturva-
politiikan. Tietoturvapolitiikassa määritellään tietoturvan kohteet, periaatteet 
sekä määritellään vastuut ja koulutustarpeet. Tietoturvapolitiikassa on otettava 
huomioon lakien ja sopimusten toiminnalle asettamat vaatimukset. Tietoturva-
politiikkaan kirjataan myös tietoturvan laiminlyöntitapausten käsittely. Tietotur-
vapolitiikan tarkoitus on osoittaa yritysjohdon sitoutuneisuus tähän prosessiin, 
sekä motivoida ja rohkaista henkilöstöä tietoturvallisempiin toimintatapoihin. 
(Laaksonen Mika, Nevasalo Terho & Tomula Karri 2006, 146.) 
Tietoturvapolitiikka on omalle yritykselle tehty dokumentti, ei Internetistä löyty-
vä toisen yrityksen tietoturvapolitiikan kopio. Tietoturvapolitiikka otetaan käyt-
töön koko yrityksessä. Yrityskulttuurista ja työntekijöiden tietoturvan osaami-
sen määrästä riippuu tietoturvapolitiikan ja toimintaohjeiden noudattamisen ja 
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valvonnan taso. Jatkuva koulutus ja tietoturvatietoisuuden lisääminen ovat 
välttämättömiä edellytyksiä hyvän tietoturvatason saavuttamiseksi (Mäkinen 
Riitta 2003, 3). 
6 LIIKETOIMINNAN JATKUVUUDENHALLINTA 
Useista eri toimijoista muodostuvissa verkostoissa tuotetaan tämän päivän 
palvelut ja tuotteet. Näin ollen yhteiskunnan huoltovarmuuteen vaikuttaa koko 
verkoston toimintakyvyn ylläpitäminen. Verkoston toimintakykyä parannetaan 
verkostoon kuuluvan organisaation omaa toimintakykyä kehittämällä. (Huolto-
varmuuskeskus, 2012.)  
Yrityksen toimintaa uhkaavien häiriötilanteiden hallintaan suunnitellut ja toteu-
tetut järjestelyt sekä johtamismallit ovat niitä toimenpiteitä joita kutsutaan jat-
kuvuudenhallinnaksi. Jatkuvuudenhallinnan menettelytavat takaavat osaltaan 
kansalaisille, yrityksille ja organisaatioille suunnattujen palveluiden saatavuu-
den häiriötilanteissa ja poikkeusoloissa. (Huoltovarmuuskeskus, 2012.) 
Jatkuvuudenhallinta on organisaatioille työkalu, jonka avulle ne voivat 
- havaita liiketoimintaansa kohdistuvat mahdolliset riskit ja häiriötilanteet, 
- kehittää häiriötilanteiden varalle toimintamallit, 
- varmistua siitä, miten hyvin tärkeimmät sidosryhmät ovat varautuneet 
mahdollisiin häiriötilanteisiin. 
Jatkuvuudenhallinnan järjestelmällisen kehittämisen tarkoitus on minimoida 
häiriötilanteista toipumiseen kuluvaa aikaa, koska toimintakatkoksista aiheu-
tuu aina kustannuksia. Mikäli yrityksen vastuuhenkilöillä on tarvittavat keinot ja 
taidot toimia häiriötilanteissa, on toipuminen häiriötilanteista huomattavasti 
nopeampaa. Yrityksen järjestelmällinen ja suunnitelmallinen toiminta normaali 
oloissa, antaa yrityksen toimintakyvystä häiriötilanteissa luotettavamman ja 
uskottavamman kuvan.  (Huoltovarmuuskeskus, 2012.) 
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7 TIETOTURVA 
Tietoturva tarkoittaa informaation turvaamista. Kaikilla yrityksillä on liiketoi-
minnan kannalta tärkeitä suojeltavia tietoja esimerkiksi liikesalaisuudet ja hen-
kilötiedot. Tietoturvasta noin 20% on niin sanottua teknistä turvaamista kuten, 
palomuurilaitteistojen ja virustorjuntaohjelmistojen käyttöä. Loput 80% on hal-
linnollista tietoturvaa kuten, kouluttamista ja toimintatapojen ohjeistamista. 
(Tietoturvatietoa suomeksi, 2012a.) 
Tietoturva koostuu viidestä tavoitteesta: tiedon luottamuksellisuus, eheys, 
saatavuus, kiistämättömyys ja todentaminen. 
Luottamuksellisuudella tarkoitetaan sitä, että tieto on vain niiden henkilöiden 
käytettävissä, joille se kuuluu. 
Eheydellä pyritään siihen, että tieto säilyy muuttumattomana tiedonsiirron 
ajan. 
Saatavuudella tarkoitetaan sitä, että tieto on käytettävissä silloin kun sitä tarvi-
taan. 
Kiistämättömyydellä tarkoitetaan tapahtuneen todistamista jälkeenpäin. Kiis-
tämättömyys varmistaa sen, ettei toinen osapuoli voi kieltää toimintaansa jäl-
keenpäin. Tietojärjestelmien tapahtumat voidaan tallettaa lokitiedostoihin, jois-
ta käy kiistämättömästi ilmi käyttäjien tapahtumat tiettyinä kellonaikoina.  
Todentaminen tarkoittaa sitä, että henkilö todistaa esimerkiksi tietojärjestel-
mälle olevansa juuri ne valtuudet omaava henkilö. Tyypillisimmillään todennus 
tapahtuu käyttäjätunnuksella ja salasanalla. 
Tietoturvallisuuden hallintajärjestelmä 
Tietoturvallisuus hallintajärjestelmä on samankaltainen johtamisjärjestelmä 
kuin esimerkiksi laatujohtamisjärjestelmä. Tietoturvallisuuden hallintajärjes-
telmän kehittämisessä voidaan käyttää apuna niin sanottua PDCA-mallia 
(Plan-Do-Check-Act) eli suomenkielisenä Suunnittele-Toteuta-Arvioi-Toimi. 
PDCA-mallin avainkohdat on esitetty kuviossa 3. Ensimmäisessä vaiheessa 
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eli suunnitteluvaiheessa määritellään suojattavat kohteet, mietitään millainen 
tietoturvan taso on yrityksen liiketoiminnan kannalta sopiva taso ja viimeiseksi 
laaditaan tietoturvallisuuden hallintajärjestelmä. Tietoturvallisuuden hallintajär-
jestelmän toteutuksen jälkeen alkaa työn arviointi ja oikeaan suuntaan kehit-
täminen. Prosessi on jatkuvaa toimintaa ja tilanteiden muuttuessa tietoturvalli-
suuden hallintajärjestelmän PDCA-mallin mukaiset vaiheet alkavat alusta 
(ISO/IEC 27001:fi 2006, 8). 
 
KUVIO 3 Tietoturvallisuuden hallintajärjestelmän PDCA-mallin mukaiset vaiheet (ISO/IEC 27001:fi 
2006, 8) 
 
7.1 Lainsäädännön vaikutukset 
Lainsäädäntö ohjaa yrityksen liiketoimintaa. Myös tietoturvaa suunniteltaessa, 
toteuttaessa ja kehittäessä on otettava huomioon laissa määrätyt asiat. Kuvio 
4 helpottaa ymmärtämään sen miten eri lainsäädännöt käsittelevät tietoturvaa.  
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KUVIO 4 Tietoturvaa käsittelevät lait (Laaksonen Mika, Nevasalo Terho & Tomula Karri 2006, 23) 
Yrityksen toiminta on jaettu kolmeen kategoriaan: palveluihin, infrastruktuuriin 
ja työntekijöihin. Samaten lait on jaettu eri kategorioihin, jotta olisi helpompi 
hahmottaa, mikä laki koskee yrityksen mitäkin toimintaa. Kuvio on viitteellinen. 
Eri kategorioiden välillä on päällekkäisyyksiä, mutta kuvasta voi hahmottaa 
esimerkiksi, että työntekijöiden omaan tietoturvaan vaikuttavia lakeja ovat 
henkilötietolaki ja laki yksityisyyden suojasta työelämässä. Luottamuksellisten 
henkilöstöä koskevien tietojen käsittely IT-järjestelmissä on määritelty sähköi-
sen viestinnän tietosuojalaissa, joka on osa infrastruktuuri-osiota (Finlex, 
2004). 
Tietoturvaan vaikuttaa valtava määrä lakeja, kuten kuviosta 4 sen voi havaita. 
Yrityksen näkökulmasta asian hallintaa hankaloittaa vielä se, että säädökset 
on jaettu useisiin eri lakeihin. Erillistä tietoturvalakia Suomeen ei ole vielä 
säädetty.  Viranomaisilta halutaan enemmän ohjeistusta tietoturvan suojame-
kanismien, valvonnan ja vaatimusten lainmukaiseen toteuttamiseen. (Tietotur-
vatietoa suomeksi, 2012b.) 
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7.2 Standardit ja sertifiointi 
Tietoturvallisuuden hallintajärjestelmän voi myös sertifioida, mikäli yritys kat-
soo sellaisen tarpeelliseksi. International Organization for Standardization 
(ISO) on kansainvälinen organisaatio, joka määrittelee sertifioinnissa vaaditta-
vat kriteerit. Vaatimukset ovat kuvattu ISO/IEC 27001-standardissa.  
Viralliset standardit ovat maksullisia, mutta saatavilla on myös ilmaisia vaihto-
ehtoja. Valtiohallinnon VAHTI-työryhmä tarjoaa tietoturvallisuuteen liittyviä 
ohjeistuksia ja suosituksia Suomen kielellä (Valtiovarainministeriö, 2012). 
7.3 Tietoturvaperiaatteet -ja käytännöt 
Yrityksen on selvitettävä suojeltavat asiat ja niitä uhkaavat riskit ennen tieto-
turvaperiaatteiden ja -käytäntöjen kirjaamista. Lainsäädännön ja mahdollisten 
muiden sopimusvelvoitteiden vaatimukset on myös selvitettävä ennen tietotur-
vakäytänteiden luomista. Yrityksen koosta ja toimialasta riippuen tietoturvatar-
peet vaihtelevat teknisten ja fyysisten vaatimusten osalta.  
Tietoturvatietoa suomeksi - verkkosivuston mukaan tietoturva koostuu kah-
deksasta osa-alueesta: 
- Hallinnollinen tietoturva - Johtaminen ja hallinnointi sekä tietoturvapoli-
tiikka 
- Fyysinen tietoturva - Toimitilojen ja laitteiden fyysinen suojaaminen 
- Laitteistoturvallisuus – Teknisten laitteiden suojaaminen 
- Ohjelmistoturvallisuus – Ohjelmistoihin ja lisensseihin liittyvät tietoturva-
asiat 
- Tietoaineiston turvallisuus – Tietojen suojaaminen, esimerkiksi var-
muuskopioiden käsittely 
- Tietoliikenneturvallisuus – Sähköisen tiedon siirtämiseen liittyvät asiat 
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- Henkilöstöturvallisuus – Henkilöstöön ja sidosryhmiin liittyvät tietoturva-
asiat 
- Käyttöturvallisuus – Päivittäisiin toimintoihin liittyvät asiat.  
(Tietoturvatietoa suomeksi, 2012c.) 
7.3.1 Hallinnollinen tietoturva 
Kaikki liiketoiminnan prosessit tarvitsevat johtamista ja kehittämistä, niin myös 
tietoturvallisuus. Hallinnollinen tietoturva sisältää menettelytavat tietoturvan 
osa-alueiden ohjaamiseen, esimerkiksi henkilöstön organisointiin, dokumen-
taatioon, yleisiin linjauksiin ja tietoturvapolitiikkaan (Hakala ym. 2006, 10–11).  
ISO/IEC 27001-standardin mukaan merkittävimmät hallinnollisessa tietotur-
vassa huomioitavat ja dokumentoitavat asiat on listattu taulukkoon 6.  
Tietoturvan johtaminen on laaja käsite, mutta tärkeintä on huomioida, että toi-
mintatavat ovat lainsäädännöllisesti oikein. 
TAULUKKO 6 Hallinnollisessa tietoturvassa huomioitavia ja dokumentoitavia asioita (ISO/IEC 
27001:fi 2006, 32–34) (Laakso Matti 2010, 39) 
Aihe Selite 
Tämän hetken tilanteen selvittely Selvitetään tietoturvallisuuden tämän 
hetken taso ja kehityskohteet. Selvite-
tään lainsäädännön vaikutukset. Määri-
tellään järkevä tavoitetaso. 
Riskienhallinta Kartoitetaan sisäiset ja ulkoiset riskit 
sekä analysoidaan ne. 
Yritysjohdon sitoutuminen  Yritysjohdon tulee sitoutua ja olla esi-
merkkinä tietoturvatyössä sekä järjes-
tää tietoturvatyöhön tarvittavat resurs-
sit. 
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Tietoturvapolitiikka Tietoturvapolitiikka ohjaa yrityksen toi-
mintaa. 
Vastuualueet, organisointi ja viestintä  Vastuuhenkilöiden nimeäminen. Vies-
tintä ja raportointikäytännöistä sopimi-
nen. 
Tietoturvaohjelman laatiminen Sisältää tarpeeksi kattavan ohjeistuk-
sen ja koulutuksen tarjoamisen työnte-
kijöille. Tietoturvaohjelman tavoitteena 
on tietoturvatietouden lisääminen ja 
ohjeiden kehittäminen. 
Sopimukset  Henkilöstöön ja sidosryhmiin liittyvissä 
sopimuksissa on mainittava tietoturva-
asiat. 
Suunnitelmat Laaditaan jatkuvuussuunnitelma, toi-
pumissuunnitelma ja tietoturvankehit-
tämissuunnitelma ja ylläpidetään niitä. 
  
 
7.3.2 Fyysinen tietoturva 
Fyysinen tietoturva tarkoittaa sitä, että yrityksen toimitilat ja laitteet suojataan 
esimerkiksi tulipalon, vesivahingon tai varkauden varalta. Fyysinen tietoturva 
on tärkeä osa kokonaisvaltaisen tietoturvan hallintaa. Muita fyysisessä tieto-
turvassa huomioon otettavia asioita on taulukossa 7. 
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TAULUKKO 7 Fyysisessä tietoturvassa huomioitavia ja dokumentoitavia asioita (ISO/IEC 27001:fi 
2006, 38) (Laakso Matti 2010, 40) 
Aihe Selite 
Turva-alueet Määritellään toimitilojen turva-alueet 
ja luokitellaan ne tärkeysjärjestyk-
seen. 
Suojaaminen Otetaan käyttöön eri alueiden suoja-
toimenpiteet. Esimerkiksi kulunval-
vonta, murtohälyttimet tai paloturvalli-
suuteen vaikuttavat tekijät. Lisäksi 
dokumentoidaan ne. 
Kouluttaminen Ohjeiden laatiminen laitteiden ja ta-
pahtumien hallintaan. Varmistetaan, 
että henkilöstöllä on riittävä osaami-
nen fyysisen tietoturvan suojaami-
sessa.  
Riskitekijät IT-tiloissa olevat mahdolliset riskiteki-
jät, kuten esimerkiksi vesipisteet, on 
otettava huomioon tietoturvallisuuden 
näkökulmasta. 
 
Yrityksen koko, toimiala ja henkilökunnan määrä vaikuttavat siihen, millaisia 
suojakeinoja toimitilat vaativat. Tietotekniikka-alalla toimivan yrityksen fyysisen 
tietoturvan on oltava kunnossa, kun taas muulla toimialalla toimivan yrityksen 
suojaamiset kohdentuvat muualle. Toimitilat voidaan jakaa tärkeyden mukaan 
erilaisiin turva-alueisiin, jolloin turvatoimet kohdennetaan ensisijaisesti tär-
keimpiin alueisiin. 
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7.3.3 Laitteistoturvallisuus 
Laitteistoturvallisuudella tarkoitetaan yrityksen laitteiden, esimerkiksi kannet-
tavien tietokoneiden, tulostimien, palvelimien ja matkapuhelimien suojaamista. 
Ihan ensimmäiseksi kannattaa inventoida yrityksessä olevat laitteet ja doku-
mentoida ne. Laitteet on syytä myös merkitä fyysisesti. Tietoturvaan vaikuttaa 
myös laitteiden sijainti. Esimerkiksi tietokoneita ei kannata sijoittaa poistumis-
teiden läheisyyteen, koska siitä ne voidaan helposti kantaa ulos. Odottamat-
tomilta ongelmilta vältytään usein myös silloin kun pidetään laitteet toiminta-
kuntoisina. Palvelimen rikkoutuminen yllättäen aiheuttaa paljon ylimääräistä 
työtä ja kustannuksia. Varmistamalla jatkuva sähkönsyöttö ja ulkoisilta uhka-
tekijöiltä suojautuminen vähentää palvelimen rikkoutumisriskiä. Ulkoisia uhka-
tekijöitä ovat esimerkiksi vedestä ja lämpötilojen vaihteluista aiheutuvat on-
gelmat.  
ISO/IEC 27001-standardin mukaan tärkeimpiä laitteistoturvallisuudessa huo-
mioitavia ja dokumentoitavia asioita on lueteltu taulukossa 8. 
TAULUKKO 8 Laitteistoturvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC 27001:fi 
2006, 38–40) (Laakso Matti 2010, 41) 
Aihe Selite 
Koneiden ja laitteiden inventaario Tunnistetaan, dokumentoidaan ja 
merkitään fyysiset laitteet. 
Laitteistopolitiikka Laitteistopolitiikka määrittää, saako 
yrityksen tiloissa käyttää esimerkiksi 
omaa tietokonetta. Eli mitä laitteita 
yrityksen tiloissa saa käyttää ja mitä 
laitteita ei saa käyttää.  
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Laitteistodokumentaatio Laitteistodokumentaatio sisältää lait-
teisiin liittyvät ominaisuudet, resurssit, 
käyttöoikeudet ja ohjeet. Laitteistodo-
kumentaatio sisältää myös laitteisiin 
tehdyt muutokset. 
Yleinen suojaus Kuvataan suojaustoimenpiteet vesi-, 
tuli- ja sähkövahinkojen sekä varka-
uksien estämiseksi  
Käyttöoikeudet Dokumentoidaan laitteiden käyttöoi-
keuksien tekninen ja hallinnollinen 
toteuttaminen. 
Sopimukset Dokumentoidaan ja laaditaan huolto- 
ja ylläpitosopimukset. 
Ohjeistaminen Koulutetaan ja ohjeistetaan laitteiden 
käyttö. 
Vanhojen laitteiden käytöstä poista-
minen 
Dokumentoidaan toimintaohjeet käy-
töstä poistettaville laitteille. Esimer-
kiksi miten vanhat kannettavat tieto-
koneet tulee hävittää. 
 
Laitteistopolitiikka 
Yritysjohdon laatimaa dokumenttia siitä mitä laitteita yrityksessä saa käyttää ja 
mitä ei saa käyttää kutsutaan laitteistopolitiikaksi. Dokumenttiin kirjataan esi-
merkiksi säännöt omien tietokoneiden ja tallennusvälineiden käytöstä. Mikäli 
työpaikka antaa työntekijälle tietokoneen, ei ole tarvetta tuoda yrityksen tiloihin 
omaa tietokonetta. Ylimääräiset laitteet ovat aina riski tietoturvalle, esimerkiksi 
virukset ja haittaohjelmat voivat päästä yrityksen verkkoon vieraista laitteista. 
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Laitteistodokumentaatio 
Laitteistodokumentaatio laaditaan helpottamaan tietokoneiden ja muiden lait-
teiden ylläpitoa. Laitteistodokumentaatioon kirjataan  
- koneiden ominaisuudet 
- komponentit 
- asennetut ohjelmistot 
- huoltosopimukset 
- ja muut tarvittavat asiat. 
Mikäli yrityksessä on paljon samanlaisia tietoteknisiä laitteita, kannattaa ne 
merkitä, esimerkiksi tarralapuilla, tunnistamisen helpottamiseksi (Miettinen 
Juha 1999, 224). 
7.3.4 Ohjelmistoturvallisuus 
Ohjelmistoturvallisuudella tarkoitetaan tietojärjestelmissä käytettävien ohjelmi-
en ja lisenssien hallintaa. Tietoturvallisuuden kannalta lisenssien hallinta ei 
kuulosta tärkeältä, mutta se voi johtaa vakaviin tietoturvaloukkauksiin. Mikäli 
ohjelman lisenssin voimassaolo lakkaa, saattaa itse ohjelmakin lakata toimi-
masta. Jos kyseessä on esimerkiksi virustentorjuntaohjelma, voivat seurauk-
set olla ikäviä. Henkilökunnalle on myös syytä ohjeistaa mitä ohjelmia heillä 
on lupa käyttää työkoneillaan.  
Ohjelmistoturvallisuuden olennaisin osa on järjestelmien luvattoman käytön 
estäminen. Käyttäjän todentaminen, henkilökohtaisten tunnusten ja salasanan 
avulla, lienee yleisin tapa estää järjestelmien luvaton käyttö. Muitakin tapoja 
on, esimerkiksi järjestelmän käytön voi estää käyttäjän sijainnin perusteella. 
Tai jotkin ohjelmistot voidaan rajoittaa toimimaan ainoastaan yrityksen lähiver-
kosta. 
Tietoturvallisuuden kannalta on tärkeää myös se, että yrityksessä on käytössä 
laadukkaita ohjelmia. Luvattoman käytön esto salasanoilla on turhaa, jos käyt-
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täjä pystyy ohittamaan todennusmekanismit. Hyvä ohjelmisto mahdollistaa 
tapahtumamerkintöjen ja lokimerkintöjen kirjaamisen muistiin. Lokimerkinnät 
ovat erittäin hyödyllisiä ongelmatilanteiden selvittämisessä. Loki- ja tapahtu-
mamerkinnöistä selviää, kuka käyttäjä on ollut kirjautuneena järjestelmään 
tiettynä ajankohtana ja miltä koneelta kirjautuminen on tehty. Palvelimet voi-
daan konfiguroida siten, että ne tallentavat kaiken normaalista poikkeavan 
toiminnan ja lähettävät siitä tiedon ylläpitäjälle. Näin järjestelmistä vastaavat 
henkilöt saavat ongelmista heti tiedon. (Miettinen Juha 2002, 169.) 
Ihan samalla tavalla kuin laitteisiin myös ohjelmistoihin tulee vikoja, esimerkik-
si ohjelmistopäivityksen yhteydessä. Tällaiset viat saattavat pahimmillaan es-
tää ohjelmiston käytön. Ylläpito- ja huoltosopimukset ovat hyvä tapa siirtää 
vastuuta muille osapuolille. Ohjelmistokorjauksia voi tehdä itse, jos ohjelmis-
ton käyttöoikeudet sen sallivat ja yrityksen tietotaito riittää. Ohjelmistovikojen 
varalle paras suojautumiskeino on toimiva varmuuskopiointi. Mikäli varmuus-
kopiointi on hoidettu asianmukaisesti, tietojen palauttaminen on suhteellisen 
pieni vaiva. Varmuuskopioinnista on hyötyä myös silloin, jos yrityksen tietojär-
jestelmän lamauttaa haittaohjelma. Uusimmilta uhilta eivät parhaimmatkaan 
virustorjuntaohjelmat aina suojaa. Mikäli yritys joutuu tällaiseen tilanteeseen, 
saattaa olla edessä koko järjestelmän uudelleen asentaminen.  
ISO/IEC 27001-standardin mukaan tärkeimpiä ohjelmistoturvallisuudessa 
huomioitavia ja dokumentoitavia asioita on lueteltu taulukossa 9. 
TAULUKKO 9 Ohjelmistoturvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC 27001:fi 
2006, 29–31, 48–62) (Laakso Matti 2010, 42) 
Aihe Selite 
Ohjelmistojen inventaario Dokumentoidaan yrityksessä käytös-
sä olevat ohjelmistot sekä niiden ver-
siot ja lisenssit. Nimetään ohjelmis-
toille vastuuhenkilö. 
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Ohjelmistopolitiikka Ohjelmistopolitiikka määrittää, mitä 
ohjelmistoja yrityksen tiloissa saa 
käyttää ja mitä ei.  
Ohjelmistodokumentaatio Ohjelmistodokumentaatio sisältää 
ohjelmistoihin liittyvät ominaisuudet, 
resurssit, käyttöoikeudet ja ohjeet. 
Ohjelmistodokumentaatio sisältää 
myös ohjelmistoihin tehdyt muutok-
set. 
Haittaohjelmilta suojautuminen Dokumentoidaan keinot joilla suojau-
dutaan haittaohjelmilta, kuten esi-
merkiksi viruksilta. 
Kouluttaminen Ohjeistetaan henkilöstöä siitä, miten 
ohjelmistoja käytetään turvallisesti, 
päivitysten asentamisen tärkeydestä 
ja tärkeiden tietojen salaamisesta. 
Järjestelmien kuvaukset Dokumentoidaan esimerkiksi palve-
linympäristön tietoturvan lisäämiseksi 
tehdyt asetusmuutokset. Laaditaan 
ohjeistus ylläpitäjille. 
Varmuuskopiointi Dokumentoidaan ja ohjeistetaan 
varmuuskopiointikäytännöt. Tiedote-
taan henkilöstölle tarvittaessa. 
Sopimukset Ohjelmistoihin liittyvät tukisopimukset 
ja avunpyyntöperiaatteet dokumen-
toidaan. 
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Ohjelmistopolitiikka 
Ohjelmistopolitiikassa kerrotaan, mitkä ohjelmat yrityksessä ovat sallittuja ja 
mitkä kiellettyjä. Kielletyt ohjelmistot on hyvä perustella esimerkkien avulla, 
jotta henkilökunta ymmärtää kiellon. 
Ohjelmistodokumentaatio 
Ohjelmistodokumentaatiosta käy ilmi ohjelmistojen ominaisuudet, resurssit, 
käyttöoikeudet, käyttöohjeet. Ohjelmistodokumentaatiosta selviää myös oh-
jelmistoihin tehdyt muutokset. 
7.3.5 Tietoaineiston turvallisuus 
Tietoaineiston turvallisuudella tarkoitetaan tietojen esimerkiksi henkilötietojen 
suojaamista. Tietoaineiston turvaaminen aloitetaan tiedon tunnistamisella ja 
luokittelulla. Lainsäädännön määräykset on muistettava ottaa huomioon, esi-
merkiksi henkilötietojen käsittelyssä. Yrityksen on päätettävä, miten tiedot luo-
kitellaan. Yksi tapa on jakaa informaatio salaisiin ja julkisiin dokumentteihin. 
Mikäli tällainen luokittelu on liian karkea, voidaan tiedot jakaa myös sisäisiin ja 
ulkoisiin, luottamuksellisiin ja salaisiin kategorioihin. Muitakin tapoja toki on. 
(Raggad Bel 2010, 6-8.) 
Tietoaineiston luokittelun jälkeen yrityksen tulee määrittää toimintatavat tieto-
jen säilyttämiselle, varmuuskopioinnille ja hävittämiselle. Toimintatavat on 
määriteltävä myös varmuuskopioiden säilyttämiselle ja hävittämiselle. Var-
muuskopioinnissa on muistettava myös tiedon fyysinen turvallisuus. Esimer-
kiksi ulkoisille tallennusvälineille tallennetut tiedot on suojattava asianmukai-
sesti. 
Tietoaineiston hävittäminen on tapahduttava siten, ettei tietoa voida enää hä-
vittämisen jälkeen palauttaa. Paperisen tiedon hävittäminen voidaan tehdä 
paperisilppureita käyttäen tai polttamalla. Sähköisten tietojen hävittämisessä 
on hyvä muistaa, että pelkkä tiedoston poistaminen muistitikulta, kovalevyltä 
tai muulta vastaavalta tallennusmedialta ei ole riittävä toimenpide. Sähköisen 
tiedon hävittämiseen on useita vaihtoehtoja. Tallennusmedian voi hävittää 
esimerkiksi tuhoamalla sen fyysisesti tai ylikirjoittaa se asiaan soveltuvalla 
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sovelluksella. Mikäli tiedosta halutaan lopullisesti eroon, on muistettava hävit-
tää myös varmuuskopiot. Jos sähköisen tiedon hävittämistä ei tehdä asian-
mukaisesti, saattaa arkaluonteinen tieto päätyä vääriin käsiin, koska poistettu 
tieto on mahdollista palauttaa ilmaisohjelmien avulla. 
ISO/IEC 27001-standardin mukaan tärkeimpiä tietoaineiston turvallisuudessa 
huomioitavia ja dokumentoitavia asioita on lueteltu taulukossa 10. 
TAULUKKO 10 Tietoaineiston turvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC 
27001:fi 2006, 34) (Laakso Matti 2010, 43) 
Aihe Selite 
Tietoaineiston inventaario Määritellään suojeltavat kohteet sekä 
dokumentoidaan ne ja luokitellaan 
tärkeyden mukaan järjestykseen. 
Omistaja Määritellään jokaiselle kohteelle 
omistaja, jonka tehtävä on vastata 
tiedon suojaamisesta ja käsittelystä. 
Tiedon salaaminen Dokumentoidaan käytännöt ja peri-
aatteet joilla tallennettavat tai käsitel-
tävät tiedot salataan. 
Ohjeistaminen Tietojen luokitteluun, käsittelyyn, tal-
lentamiseen ja tuhoamiseen laadi-
taan ohjeet. 
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7.3.6 Tietoliikenneturvallisuus 
Tietoliikenneturvallisuudeksi kutsutaan kaikkia niitä keinoja, joilla suojataan 
dataverkoissa liikkuvan tiedon eheys, luottamuksellisuus ja saatavuus.  
Sääilmiöt ovat yksi todennäköinen uhka tietoliikenneturvallisuudelle. Esimer-
kiksi ukkonen saattaa rikkoa yhdellä rysäyksellä puhelinkeskuksen, kaapeli-
verkko-osuuden tai matkapuhelimen.  
Tietoturvaperiaatteisiin ja – käytäntöihin on järkevää dokumentoida tietoliiken-
neturvallisuuden suojamekanismit. Verkon ja laitteiden dokumentointi auttaa 
vikatilanteiden selvittelyssä ja ylläpidossa. Tietoliikenneturvallisuudelle on ni-
mettävä myös vastuuhenkilöt.  
Nykypäivän yrityksessä on käytössä erityyppisiä tietoverkkoja ja niiden käyttö 
lisääntyy koko ajan, joten mikäli yrityksellä ei ole asiantuntemusta tai koke-
musta tietoliikenteen suojaamisesta niin sellaista kannattaa hankkia. Erilaisten 
tietoverkkojen turvallinen käyttö on hallittava. Älypuhelimien ja muiden vastaa-
vien laitteiden lisääntyminen yrityksissä mahdollistaa tiedon sähköisen liikku-
misen vaikka yrityksellä ei olisikaan omaa internet-yhteyttä. Näiden laitteiden 
tietoturva on yhtä tärkeää kuin perinteisten tietokoneiden. 
Tietoliikenneturvallisuuteen liittyy myös verkkolaitteiden, kuten reitittimien, kyt-
kimien ja palomuurien turvallisuus. Ensimmäinen toimenpide on estää verkko-
laitteisiin liittyminen vierailta koneilta. Verkkolaitteiden avulla rakennetaan yri-
tyksen tietoliikenneverkot, langalliset ja langattomat. Erityisesti langattomia 
tekniikoita käytettäessä on tärkeää ymmärtää niihin liittyvät riskitekijät, esi-
merkiksi tietomurron todennäköisyys, jos käytössä on vanhentunut salaustek-
niikka. 
ISO/IEC 27001-standardin mukaan tärkeimpiä tietoliikenneturvallisuudessa 
huomioitavia ja dokumentoitavia asioita on lueteltu taulukossa 11. 
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TAULUKKO 11Tietoliikenneturvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC 
27001:fi 2006, 41–47) (Laakso Matti 2010, 42) 
Aihe Selite 
Vastuuhenkilöt ja tehtävät Nimetään vastuuhenkilöt ja vastuu-
alueet tietoliikennettä koskeviin teh-
täviin. 
Tietoverkon rakenne Tietoturvaratkaisut ja tietoliikenne 
verkot dokumentoidaan tarkasti. 
Verkkojen ylläpito on helpompaa, kun 
on laadittu hyvät dokumentit. 
Tietoverkoissa liikkuvan datan suo-
jaaminen 
Tietoverkoissa liikkuvan datan suo-
jauskeinot siirron aikana dokumentoi-
daan. Ohjeistus luodaan tarvittaessa. 
Ohjeistaminen Tietoliikenteen ylläpitäjiä ja perus-
käyttäjiä varten on laadittava omat 
ohjeistuksensa. Henkilöstölle ohjeis-
tetaan esimerkiksi yrityksen tietover-
kon käytön periaatteet. 
Sopimukset Ongelmatilanteiden varalle verkon 
huolto- ja ylläpito- ja ulkoistamisso-
pimukset on dokumentoitava tarkasti. 
 
7.3.7 Henkilöstöturvallisuus 
Henkilöstöturvallisuus on osa riskien hallintaa. Henkilöstön toimenkuviin tulee 
kuvata tietoturvavastuut ja tietoturvatehtävät riittävän selkeästi. Tärkeitä asioi-
ta ovat työhönottoon, toimenkuvan muutoksiin ja työsuhteen päättymiseen 
liittyvät toimenpiteet. Esimerkiksi uutta henkilöä rekrytoitaessa olisi hyvä tar-
kastaa henkilön tausta, sopivuus ja osaaminen. Liiketoiminnan kannalta tär-
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keät avainhenkilöt pitäisi tunnistaa ja varmistaa heidän käytettävyytensä yri-
tyksen palveluksessa. Suunnittelussa tulisi varautua lomiin, poissaoloihin, 
työnkiertoon ja väliaikaisjärjestelyihin riittävän hyvin sekä lisäksi valmentaa 
henkilöstö poikkeusoloihin. Työtyytyväisyys ja motivoitunut henkilökunta ovat 
tärkeä perusta tietoturvallisuuden toteutumiselle (Valtiovarainministeriö, 2007). 
ISO/IEC 27001-standardin mukaan tärkeimpiä henkilöstöturvallisuudessa 
huomioitavia ja dokumentoitavia asioita on lueteltu taulukossa 12. 
TAULUKKO 12 Henkilöstöturvallisuudessa huomioitavia ja dokumentoitavia asioita (ISO/IEC 27001:fi 
2006, 36) (Laakso Matti 2010, 45) 
Aihe Selite 
Vastuuhenkilöt ja vastuualueet Määritellään henkilöstölle ja yhteis-
työkumppanille selkeästi omat vas-
tuualueet ja varahenkilökäytännöt. 
Vaarallisten työyhdistelmien käyttöä 
on syytä välttää.  
Tietoturvapolitiikka Olennainen osa henkilöstön tietotur-
vallista työskentelyä on tietoturvapoli-
tiikan hyväksyminen ja sen mukaan 
toimiminen. 
Toimenpiteet työsuhteen alkaessa ja 
päättyessä. 
Kuvaus toimenpiteistä, jotka suorite-
taan kun yritykseen tulee uusi työnte-
kijä tai yhteistyökumppani. Samaten 
kuvaus toimenpiteistä, jotka suorite-
taan työntekijän tai yhteistyökumppa-
nin erotessa. 
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Tietoturvakoulutus Dokumentoidaan toimenpiteet, jotka 
on tehty tietoturvatietouden lisäämi-
seksi. Ilman soveltuvaa koulutusta, 
henkilöstön tietoturvallinen työskente-
ly ei ole mahdollista. 
Ulkoistaminen Selvitetään ja dokumentoidaan muu-
alta hankitun palvelun tietoturvalli-
suuden taso. 
 
7.3.8 Käyttöturvallisuus 
Käyttöturvallisuudella tarkoitetaan toimintaolosuhteita joilla yrityksen päivittäis-
ten toimintojen ja rutiinien sekä tietotekniikan turvallinen käyttö ja ylläpito to-
teutetaan. Käyttöturvallisuuteen kuuluu esimerkiksi käyttöoikeuksien hallinta ja 
lokien valvonta. Varmuuskopiointi käytänteet ja haittaohjelmia vastaan suojau-
tuminen ovat myös osa käyttöturvallisuutta. (Valtiovarainministeriö, 2007.) 
8 KRIISIVIESTINTÄ 
Ihmisiä, toimintaa tai mainetta uhkaavasta poikkeavasta tilanteesta tiedotta-
minen on kriisiviestintää. Tällaisessa tilanteessa nopea tiedonkulku on kor-
vaamattoman tärkeää. Itse kriisi ei kaada yritystä, vaan se miten kriisi hoide-
taan. Kriisitilanteen johtamisessa tärkeää on viestintä. Viranomaisilla ja tilan-
netta johtavalla toimijalla on aina tiedotusvastuu. On muistettava, että viestintä 
on yhteydenpitoa eri kohderyhmiin, henkilöstöön, asiakkaisiin, sidosryhmiin, 
kilpailijoihin ja päättäjiin. Kriisiviestinnän tulee olla nopeaa, selkeää, luotetta-
vaa ja avointa. (Hakala Maija & Valkonen Noora, 2012.) 
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Kriisiviestinnän tavoitteena on: 
- estää lisävahinkojen syntyminen 
- ottaa kriisitilanne sisäisesti hallintaan 
- tiedontarpeeseen reagointi 
- turvallisuuden tunteen lisääminen. 
(Hakala Maija & Valkonen Noora, 2012.) 
Kriisitilanteen tapahduttua on ensimmäiseksi selvitettävä: 
- mitä on tapahtunut, eli kriisin määrittäminen ja tilannekuvan rakentami-
nen.   
- työnjako, kuka tekee ja mitä 
- ensilausunnon anto 
- tiedottaminen henkilöstölle, sidosryhmille ja asiakkaille. 
(Hakala Maija & Valkonen Noora, 2012.) 
Kriisitilanteen tilannekuvaa rakentaessa kannattaa selvittää vastaukset seu-
raaviin kysymyksiin: 
- Mitä tiedetään varmasti? Mitä ei tiedetä? 
- Mitä voi kertoa? Mitä ei voi kertoa? 
- Mitä tehdään? Mitä ei saa tai voi tehdä? 
(Hakala Maija & Valkonen Noora, 2012.) 
Viranomaiset tiedottavat kriisitilanteen syistä, uhreista ja pelastustoimista. Yri-
tyksen vastuulla on omaan toimintaansa liittyvä viestintä, vastuunkanto ja pa-
hoittelut, riittävä tiedon tarjoaminen ja jatkotoimenpiteet. (Hakala Maija & Val-
konen Noora, 2012.) 
32 
 
 
Normaaliaikana suunnitelmallisesti laaditut kriisiviestintäohjeet ja niiden har-
joittelu ovat hyvä pohja onnistuneelle kriisiviestinnälle. 
9 JATKUVUUS- JA TOIPUMISSUUNNITELMA 
Jatkuvuus- ja toipumissuunnitelma laaditaan mahdollisten poikkeustilanteiden 
varalle, jotka riskienhallintasuunnitelma paljastaa. Niille suojeltaville kohteille, 
joiden riskin todennäköisyys ja vaikutus ovat suuret, laaditaan jatkuvuussuun-
nitelma. Jatkuvuussuunnitelma on kirjallinen ohjeistus toimenpiteistä miten 
yritys selviytyy erilaisista ongelma- ja poikkeustilanteista. Tällaisia tilanteita 
voivat olla esimerkiksi palvelintilan sähkökatko, vesivahinko tai murto. Mikäli 
tuotantolaitteiden eheydestä, luotettavuudesta tai saatavuudesta ei ole takuita, 
on yrityksellä oltava suunnitelma liiketoiminnan jatkuvuuden turvaamiseksi. 
(Tietoturvatietoa suomeksi, 2012d.) 
Jatkuvuussuunnitelmassa yritys määrittää keinot, joilla poikkeustilanteisiin va-
raudutaan ja miten niistä selviydytään. Tärkeiden liiketoimintaprosessien pa-
lauttaminen normaalitasolle sekä riskien tiedostaminen ja hallinta ovat merkit-
tävä osa tätä suunnitelmaa. Jatkuvuussuunnitelmaa kehitetään ja ylläpidetään 
koko ajan. Jotta suunnitelmasta tulisi mahdollisimman kattava, on sen laatimi-
seen osallistuttava kaikki yrityksen eri osastot, yritysjohdon lisäksi. (Tietoturva-
tietoa suomeksi, 2012d.) 
Toipumissuunnitelmalla tarkoitetaan toimenpiteitä, joilla palautetaan yksittäisiä 
osia liiketoimintaprosesseista. Esimerkiksi sähköisissä toiminnanohjausjärjes-
telmissä, kaikkia asennettuja järjestelmiä, kuten laskutusta tai taloushallintoa 
varten tulisi olla oma toipumissuunnitelma. Toipumissuunnitelman pitäisi sisäl-
tää toimenpiteet järjestelmien palauttamiseksi toimintaan. Mikäli toipumis-
suunnitelma ja ohjeistukset ovat laadittu huolellisesti, pystytään toiminnanoh-
jausjärjestelmä tai osia siitä palauttamaan toimintaan hyvinkin nopeasti ja luo-
tettavasti. Toipumissuunnitelmia on kokeiltava myös käytännössä, jotta var-
mistutaan, että ne toimivat oikein. (Tietoturvatietoa suomeksi, 2012d.) 
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10 SUUNNITELMAN LAATIMINEN KESKI-
SUOMEN KULJETUS OY:SSÄ 
Projektin aloitus 
Keski-Suomen Kuljetus Oy:ssä on aloitettu projekti riskienhallinnan ja liiketoi-
minnan jatkuvuudenhallinnan suunnitelman tekemiselle. Projekti toteutetaan 
yhdessä Huoltovarmuuskeskuksen kanssa. Keväällä 2012 suoritettiin projektin 
ensimmäinen vaihe, joka oli Huoltovarmuuskeskuksen laatima kypsyysana-
lyysi. Kypsyysanalyysin tarkoituksena oli selvittää, kuinka hyvin yritys on va-
rautunut liiketoiminnan häiriötilanteisiin ja määritellä mikä on liiketoiminnan 
kannalta järkevä tavoitetaso. Kypsyysanalyysissä käsiteltiin kuutta liiketoimin-
nalle tärkeää osa-aluetta: 
1. Jatkuvuudenhallinnan johtaminen 
2. Jatkuvuudenhallinnan suunnittelu ja strategiat 
3. Henkilöstön tehtävät jatkuvuudenhallinnan kehittämisessä 
4. Kumppanuuksien ja resurssien jatkuvuudenhallinta 
5. Toimintojen jatkuvuudenhallinta 
6. Jatkuvuudenhallinnan kehittämisen mittarit 
Kypsyysanalyysin tulokset ovat luottamuksellista tietoa, joten tässä työssä 
niitä ei käsitellä sen tarkemmin. 
Suojeltavien kohteiden määrittely 
Keski-Suomen Kuljetus Oy:ssä suojeltaviksi kohteiksi määriteltiin, Huoltovar-
muuskeskuksen ohjeistuksen mukaisesti, rahtikuljetukset, urakointi, maa- ja 
kiviaineskauppa sekä kuljetukset, hallinto ja tietojärjestelmät. Jokainen suojel-
tava kohde jaettiin osa-alueisiin joita olivat, johtaminen, henkilöstö, toimitilat, 
toiminta ja yhteistyökumppanit. 
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Riskikartoitus 
Riskikartoitus suoritettiin Huoltovarmuuskeskuksen laatiman ohjeen mukaan, 
luvussa 4 kerrotulla tavalla. Tulokset ovat luottamuksellisia, joten tässä työssä 
niitä ei käsitellä sen tarkemmin. 
Tietoturva periaatteet ja käytänteet 
Keski-Suomen Kuljetus Oy:ssä tietojärjestelmät oli yksi osa-alue riskikartoi-
tuksessa. Riskikartoituksen apuna käytettiin Pk-yrityksen riskienhallinnan 
verkkosivuilta löytyvää kysymyslistaa. Kysymykset olivat jaettu seuraaviin ai-
healueisiin 
- Henkilöstön tietoisuus ja toimintatavat tietoriskien hallinnassa 
- Tietojärjestelmien suojaus 
- Tietoriskien hallinnan johtaminen ja organisointi 
- Tietoriskit liike- ja sidosryhmäsuhteissa 
- Toimintaympäristön sekä työ- ja palvelutilojen tietoturvallisuus. 
Arviointiasteikko oli kolmeportainen; kyllä = asia on kunnossa, ei = asia täytyy 
selvittää ja ei koske meitä. (Pk-yrityksen riskienhallinta 2009a.) 
Tietojärjestelmien suojausta koskevista kysymyksistä on muutama esimerkki 
kuviossa 5. Yksittäiset vastaukset ovat luottamuksellisia, joten niitä ei tässä 
työssä käsitellä.  
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KUVIO 5 Esimerkkikysymyksiä tietojärjestelmien suojauksesta. (Pk-yrityksen riskienhallinta 2009b) 
 
Riskikartoituksen jälkeen tehtiin mm. seuraavia toimenpiteitä: 
- Yhteistyökumppaneiden kanssa käytiin läpi sopimuksien sisällöt ja päi-
vitettiin sopimukset vastaamaan nykyhetken tarpeita. 
- Henkilöstölle järjestettiin koulutusta sähköisten järjestelmien tehok-
kaampaan käyttöön.  
- Henkilöstöä ohjeistettiin siirrettävien tallennusvälineiden, kuten muisti-
tikkujen ja cd/dvd-levyjen turvallisesta säilyttämisestä. 
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- Henkilöstöä ohjeistettiin älypuhelimien turvallisuusasioissa. Älypuheli-
met ovat verkon päätelaitteita siinä missä kannettavat tietokoneetkin ja 
esimerkiksi sähköpostiviestit ohjautuvat näihin laitteisiin, siksi on tärke-
ää ymmärtää että yrityksen tärkeitä tietoja voi joutua vääriin käsiin pu-
helimen huolimattomasta käsittelystä johtuen.  
Kriisiviestintäohje 
Kriisiviestintäohje laadittiin Huoltovarmuuskeskuksen järjestämän koulutuksen 
ja ohjeistuksen pohjalta. Kriisiviestintäohjeeseen kirjattiin toimintaohjeet kriisiti-
lanteen varalle, esimerkiksi miten ja kenelle kriisitilanteesta tiedotetaan en-
simmäiseksi ja kuka yrityksessä vastaa tiedottamisesta julkisuuteen. 
Jatkuvuus- ja toipumissuunnitelma 
Riskikartoituksen tuloksien perusteella laadittiin Keski-Suomen Kuljetus Oy:lle 
jatkuvuus- ja toipumissuunnitelma mahdollisten poikkeustilanteiden varalle. 
Suunnitelma sisältää mm.  
- suurimmille uhkille tehtävät korjaavat toimenpiteet ja aikataulun 
- vastuuhenkilöt 
- toimintaohjeistuksen kriisitilanteessa 
- seuraavan riskikartoituksen ajankohdan. 
11 LOPPUSANAT 
Opinnäytetyöni tarkoitus oli laatia liiketoiminnan riskienhallinnan ja jatkuvuu-
den hallinnan suunnitelma Keski-Suomen Kuljetus Oy:lle. Aiheeseen liittyvää 
lähdemateriaalia oli saatavilla valtavan paljon ja haasteeksi syntyikin työn ra-
jaaminen sopivan kokoiseksi. Opinnäytetyön alkuosa käsittelee aihetta yleisel-
lä tasolla ja sitä kirjoittaessani oma tietoisuuteni aiheesta lisääntyi merkittäväs-
ti.  Työn loppuosassa kerron niitä toimenpiteitä joita Keski-Suomen Kuljetus 
Oy:ssä tehtiin suunnitelman laatimiseksi.  
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Erilaisten tietojärjestelmien ja sähköisten järjestelmien lisääntymin yritysmaa-
ilmassa tuo haasteita myös tietoturvallisuuteen ja sen ymmärtämiseen. Tämän 
takia myös Keski-Suomen Kuljetus Oy:lle laadittiin tietoturvaperiaatteet ja käy-
tänteet. Tavoitteena oli luoda yksinkertainen ja selkeä ohjeistus tietoturvalli-
suuteen. Mielestäni saavutin tämän tavoitteen. 
Opinnäytetyön tuloksena laaditut riskienhallintasuunnitelma, jatkuvuus- ja toi-
pumissuunnitelma sekä tietoturvaperiaatteet ja – käytänteet tullaan kirjoitta-
maan osaksi Keski-Suomen Kuljetus Oy:n laatujärjestelmää. Suunnitelmia 
päivitetään ja pidetään yllä vuosittain. 
Keski-Suomen Kuljetus Oy:n henkilökunta oli ansiokkaasti mukana laatimassa 
riskikartoituksia ja suunnitelmia. Heidän ammattitaidostaan oli suuri apu eri 
liiketoimintayksiköiden riskikartoituksissa ja oma tietämykseni lisääntyi paljon 
koko yrityksen toiminnasta. 
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